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I) CONCEPTOS BASICOS SOBRE BIOMETRIA

1.1 INTRODUCCION A LA BIOMETRIA

1.1.1 ANTECEDENTES HISTORICOS

Los primeros antecedendentes conocidos sobre la utilizacion de
biometria en la identificacion de personas, se remonta al siglo
VIIl en China, en donde fueron encontradas huellas dactilares
tanto en documentos, como en arcilla y roca. Registros
posteriores (silgo XIV) indican que comerciantes utilizarian
impresiones en tinta de las huellas de las palmas de las manos
en papel como medio de reconocimiento de nifios y jovenes.

En las culturas occidentales la biometria hace su aparicidén
recién a finales del siglo XIX. En 1868 Marcelo Malpigio realizo
el primer estudio sobre huellas dactilares.

En 1865 Sir William Herschel implanta la huella dactilar como
medio de identificacion en documentos para personas
analfabetas.

En principio los sistemas desarrollados se encaminaron a la
identificaciéon de criminales. El primer sistema biomeétrico
ampliamente utilizado cientificamente en la deteccion de
criminales fue desarrollado por Alphonse Bertillon, jefe del
departamento fotografico de Paris, denominado sistema
antropométrico, convirtiendo asi a la biometria en un campo de
estudio.

En 1941, Murria Hill de Laboratorios Bell realiza el primer
estudio de identificacién por voz.
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En 1986 Sir Alec Jeffreys utiliza el ADN para esclarecer un
crimen en Inglaterra.

Actualmente l|a biometria se encuentra en una etapa de
importantes aportes en investigaciodn, desarrollo e
implementacién de sistemas, principalmente en al industria.

Organizaciones cientificas de la entidad de IEEE (The Institute
of Electrical and Electronics Engineers), realizan constantes
esfuerzos en investigacion, lo que se traduce en gran cantidad
de publicaciones relacionadas, enriqueciendo el conocimiento
sobre las diversas tecnologias biométricas. En 1998 se formo el
consorcio BioAPIl con el fin de desarrollar un Standard API
ampliamente aceptado y disponible para la aplicacion de los
diversos sistemas biométricos.

La conciencia sobre la necesidad de contar con herramientas
mas poderosas que favorezcan la seguridad, tanto el en acceso
fisico a instalaciones como en el acceso a sistemas
informaticos, por parte de las naciones, producto de la gran
cantidad de atentados, ocurridos durante los ultimos afos, a
impulsado de forma explosiva la investigaron y desarrollo de los
sistemas biométricos y sus multiples aplicaciones.
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1.1.2 ;QUE ES LA BIOMETRIA?

El concepto biometria proviene de las palabras griegas “bios” de
vida y “metron” de medida.

El termino biometria clasicamente se aplica de forma general a
la ciencia que mediante el estudio estadistico y matematico,
cuantifica caracteristicas cuantitativas de los seres vivos.

Otras definiciones mas recientes hacen referencia al estudio de
meétodos automaticos para el reconocimiento de humanos,
basados en rasgos fisicos o conductuales, con el fin de
identificar y autentificar la identidad de las personas.

Segun esta ultima definicion la biometria también abarcaria los
campos de la criptografia y la seguridad informatica, estando
inserta en uno de los tres puntos criticos en los que se suele
cimentar un buen sistema de seguridad, estos son:

e Algo que la persona sabe (clave secreta)
e Algo que la persona tiene (tarjeta identificacion)

e Algo que la persona es (dato biométrico)

En funcion de las caracteristicas cuantificadas, es posible
establecer dos grandes grupos. Las huellas dactilares, el iris, la
retina, la geometria de la palma de la mano y el rostro, son
ejemplos de caracteristicas fisicas o estaticas, las que formaran
parte de la denominada biometria estatica. Al conjunto de
caracteristicas, tales como la firma, la dinamica del tecleo y voz
se les conoce como conductuales o de comportamiento y se
encuentran insertas dentro de la biometria dinamica.
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La figura 1.1 muestra los dos granes grupos en los que puede
ser subdividida la biometria, con ejemplos de algunas
caracteristicas estaticas y dinamicas.

Biometria

Biometria Biometria
estatica dinamica
Huella dactilar Retina e Iris Escritura manuscrita Dinamica del tecleo
Geometria de Reconocimiento Voz Gesto y movimiento
la mano facial corporal
Olor corporal Emisiones térmicas
Combinacion Combinacion
de tecnologias de tecnologias
Fig.1.1

Como es posible apreciar la combinacion de tecnologias
representa una importante herramienta, ya que aumenta las
probabilidades de aciertos en la identificacion y autentificacidén
de personas.

Para que las caracteristicas fisicas y conductuales puedan ser
eficazmente utilizadas como medio de identificacion vy
autentificaciones deben cumplir con los siguientes requisitos
basicos:

e Universalidad: Todas las personas tienen que presentar la
caracteristica.

e Singularidad: La caracteristica presentada en dos
personas debe ser condicion suficiente para su
identificacion.
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e Estabilidad: La caracteristica debe mantenerse estable a
través del tiempo.

e Cuantificable: La caracteristica debe ser mensurable de
forma cuantitativa.

e Aceptabilidad: La caracteristica debe tener un nivel de
aceptacion suficiente por parte de las personas.

e Rendimiento: La caracteristica debe tener un nivel de
exactitud elevado para que se considere como aceptable.

e Usurpacion: Nivel de seguridad del sistema ante técnicas
fraudulentas.

e Fiabilidad: La caracteristica debe poseer wuna alta
fiabilidad para se considerado como aceptable.

e Factibilidad de uso: Se debe garantizar la factibilidad de
uso para que un sistema sea considerado aceptable.

A continuacion la Tabla 1.1 muestra una tabla comparativa en
la que se recogen algunas de las diferentes caracteristicas y
sus respectivos requisitos de aceptacion:

Iris Retina | Huella Mano |Escritura Voz Rostro

Fiabilidad | Muy alta | Muy alta| Alta Alta Media Alta Alta

Facilidad Media Baja Alta Alta Alta Alta Alta

Usurpacion | Muy alta| Muy alta| Alta Alta Media Media Media

Aceptacion | Media Media Media Alta Muy alta Alta Muy alta

Estabilidad | Alta Alta Alta Media Baja Media Media

Tabla.1.1
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En la figura 1.2 es posible ver una grafica perteneciente al
Grupo Biométrico Internacional en donde se muestran
claramente algunas de las caracteristicas de las principales
tecnologias biométricas:

An "ldeal" Biometric
oo

Keystroke-Scan Hand-Scan
Facial-Scan Signature-Scan
Relina-Scan Finger-Scan
Iris-Scan Vioice-Scan

@ Copyright, International Biometric Group

O Intrusiveness ¥ Accuracy ®Cost @ Effor

Fig.1.2

Todas las caracteristicas antes mencionadas tienen como
objetivo principal proveer un conjunto de herramientas que
permitan identificar y autentificar personas, de la forma mas
eficaz y eficiente posible.
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1.1.3 PROCESOS CLAVE EN LA IDENTIFICACION Y
AUNTENTIFICACION BIOMETRICA

Durante el proceso de entrenamiento se extraen las muestras
que posteriormente formaran el perfil o patréon del usuario, esto
es, el proceso automatico de codificacion y almacenamiento de
las caracteristicas biométricas del individuo, todo esto con el fin
de generar un registro o dar de alta al usuario dentro de un
sistema.

El proceso de extraccién puede requerir de varias muestras con
diferentes grados, para asi obtener datos precisos a la hora de
generar un patron.

Una de las caracteristicas mas importantes y valoradas dentro
de un sistema biométrico es la capacidad de que estos sean
automatizados. Como cualquier otro sistema, la automatizacion
de sistemas biométricos puede ser organizada de acuerdo a una
estructura definida. El modo de organizar la automatizacion de
un sistema biométrico es la siguiente:

e La persona debe registrar una o mas de sus
caracteristicas. Mediante la utilizacién de dispositivos es
posible registrar dichas caracteristicas, esto es, dar de
alta a un usuario dentro del sistema.

e La calidad de los datos obtenidos durante el proceso de
alta es un aspecto muy significativo. Las condiciones de la
toma de las muestras y la cantidad de medidas definiran su
calidad y, por lo tanto, la exactitud en la identificacion.

El grado de similitud en la correspondencia biométrica se define
como puntuacion. Esta puntuacion representa el éxito durante la
extraccién de las caracteristicas de las muestras biométricas
obtenidas.

Casi todos los sistemas biométricos entregan una puntuacién
durante el entrenamiento. Si la muestra es rica en informacién,
existira una alta puntuacion en el intento de dar de alta al
usuario.

A diferencia de otros sistemas tradicionales de autenticacion
(PIN, password, claves y tarjetas), en donde Ila respuesta
binaria, es decir, si o no, practicamente todos los sistemas
biométricos se basan en algoritmos que generan una puntuacién
luego de un intento de reconocimiento.
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El parametro que define la exactitud de durante el proceso de
dar de alta a un usuario se denomina FTER (Failure To Enroll
Rate) y se calcula segun la siguiente expresion.

FTER = Numero insatisfactorio de altas en el sistema
Numero total de intentos de alta

Este parametro esta condicionado a factores externos
producidos por diferentes circunstancias y que podrian generar
errores en el proceso de identificacion. Es por esto que se
deben tomar en cuenta todas estas instancias y en casos
eventuales proveer de soluciones a los problemas que pueden
aparecer.

La siguiente tabla muestra algunos errores y soluciones:

Biometria | Factores causantes de error | Soluciones

Todas Envejecimiento Dar de alta periédicamente

Huella Tipo de trabajo Dar de alta varios dedos

Cara lluminacién, fondo, contraste | Entornos controlados

Voz Enfermedad, Interfases Dar de alta peridédicamente

Mano Heridas Dar de alta ambas manos

Iris Posicion del ojo, gafas Facilitar posicion adecuada
Tabla 1.2

e Los datos obtenidos son normalmente datos sin procesar.
Reciben el nombre de muestras biométricas y no pueden
ser utilizadas para el proceso de reconocimiento debido
principalmente a su tamafo y complejidad. Estos datos
deberan ser procesados con el fin de extraer |las
caracteristicas que seran utilizadas en el proceso de
autentificacion.

e Es posible considerar dos plantillas principales, una
generada cuando un usuario es ingresado en e sistema y
otra cuando el mismo intenta acceder al sistema. En la
etapa de acceso se comparan ambas plantillas con el fin
de lograr la identificacion del usuario.
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e EIl patron se crea a través de un proceso algoritmico que
transforma las caracteristicas del usuario, es decir, el
patron es una representacion numérica de la muestra de la
caracteristica del usuario ingresado.

Una vez creado el patréon, el sistema podra reconocer al
individuo ingresado. Al intentar ingresar un wusuario en el
sistema, las caracteristicas ingresadas deben ser comparadas
con las ya almacenadas, para posteriormente verificar la
similitud entre ambas y establecer el grado de coincidencias.

Luego de comparadas las plantillas, es preciso establecer si la
similitud entre ambas sobrepasa un umbral preestablecido. EI
resultado de Ila comparacién nos conducira a diversas
alternativas: correlacion entre ambas, no correlacién o bien sin
conclusioén.

La figura 1.3 muestra un ejemplo ilustrativo del proceso de
autenticacidén en un sistema biométrico.

Template
Database

Fingerprint
template

Fingerprint
reader
b o .

Fig.1.3

La calidad de un sistema biométrico también es posible
determinarla por su tasa de error. La mayoria de los sistemas
biométricos son capaces de realizar la autenticaciéon con tasas
de error menores a 1/100.000.

La tasa de error es posible expresarla en funcién de la tasa
falsa de aceptacion (FA), o numero de usuarios ingresados de
forma incorrecta y en la tasa de falso rechazo (FR), o numero
de numero de usuarios rechazados en forma erréonea. Es posible
mejorar estas tasas variando el umbral. La interseccion de las
dos funciones se conoce como punto de igual error (EER, Equal
Error Rate) y wusualmente se utiliza como parametro para
determinar la calidad de un sistema biométrico.
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1.1.4 TECNOLOGIAS BIOMETRICAS

Aunque generalmente los dispositivos utilizados en |la
autenticacién confian en tecnologias diversas, es posible
establecer una aproximacién general en la estructura del
procedimiento biométrico.

A continuacion, la figura1.5 muestra un modelo de sistema
general de autenticacion elaborado por James L. Wayman,
director del U.S. Nacional Biometric Test Center de la San José
State University. EI sistema biométrico descrito estaria
compuesto de 5 subsistemas: colecciéon de datos, transmisién,
proceso de senfal, decisién y almacenamiento.

SIGNAL
PROCESSING
‘ PATTERN \ -
MATCHING DECISION »
% \

GUALITY
CONTROL

;‘“—

BIOMETRIC

FEATURE
EXTRACTION

COMPR /
TRANSMISSION

SENSOR

IMAGE STORAGE

(Cotornce ) ¥
- DATABASE

Fig. 1.5

De forma extendida se analizaran cada uno de los subsistemas
antemencionados.
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Recopilacion de datos

La recopilacion de datos biométricos se cimienta en la premisa
de que las caracteristicas de cada individuo son suficientes
para determinar a un usuario genuino de un impostor.

Durante el proceso de recopilacion de datos, es en donde se
presentan los primeros problemas. En primer lugar las muestras
deben ser obtenidas mediante un sensor, por tanto, sujetas a la
calidad y caracteristicas técnicas del sensor utilizado. Asi las
caracteristicas del sensor deberan ser estandarizadas, a fin de
gque garantizar que las muestras obtenidas de un usuario en
diferentes sistemas sean compatibles.

La calidad de los sensores se encuentra en proceso de
estandarizacion por parte de organismos encargados de definir
las caracteristicas que estos deben reunir para su posterior
homologacion. ElI FBI (Federal Boreal of Investigacion) y NIST
(Nacional Institute of Standar and Technologies), han
establecido parametros de calidad para los sensores utilizados
en la lectura de la huella dactilar.

Dado el caracter biolégico de los datos obtenidos, estos
presentan deterioros principalmente originados por el tiempo,
desgaste, heridas, traumas, etc.

La manera en que las muestras son obtenidas presenta también
diversas dificultades de medicion. lluminacién, postura corporal
en la toma de la muestra (reconocimiento facial), entre otros,
son factores que podrian alterar la correcta lectura por parte de
los sensores, asi como también l|la posterior identificacion vy
autentificacién de usuarios.

Todos los factores antes mencionados, afectan la calidad vy
repetibilidad de la toma de muestras, por lo que se deben tener
en consideracion, a fin de minimizar las repercusiones de estos
sobre los datos biométricos a utilizar.

Transmision de datos

Generalmente el almacenamiento de los datos biométricos no
ocurre en un solo lugar, o bien, estos se encuentran lejos de
donde estos fueron extraidos. Ademas cuando se trata de una
gran cantidad de datos, es posible que sea necesaria la
compresién de estos antes de ser almacenados o transmitidos.
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Luego la problematica radica en dos aspectos fundamentales:
e Restauracion de datos biométricos

e Problemas de incorporacion de ruidos

Si los datos biométricos se encuentran comprimidos, sera
necesaria su descompresion. Existen diversas técnicas de
compresiéon digital que son de gran utilidad en el proceso de
compresion 'y restauracion de los datos recopilados.
Dependiendo de los datos biométricos obtenidos, se utilizaran
diferentes técnicas de compresion.

En el caso de toma muestras biométricas especificas, como es
el caso de la huella dactilar, existen dispositivos especialmente
disefiados para tomar dichas muestras y transformarlas
mediante algoritmos especificos. Dada la naturaleza de estos
algoritmos, es que estos presentan perdidas de informacidn
originadas producto de la descompresién. Luego es de gran
importancia lograr incorporar para determinadas técnicas
biométricas, métodos de compresién con minimas perdidas.

Por otra parte Ila recopilacién de muestras biomeétricas
analdgicas podria llegar a presentar inconvenientes,
principalmente en su transmision. Luego es de gran utilidad el
uso de canales de transmisidon que provean estabilidad en la
toma de muestras, como es el caso de la obtencion de datos
mediante acceso telefdnico.

En un sistema de transmisién de datos biométricos, es preciso
que los protocolos sean estandarizados, de modo que varios
usuarios puedan reconstruir la sefal original, con las menores
perdidas posibles.

Actualmente existen diversas normas de compresion de datos
biométricos, como por ejemplo, WSQ en el caso de la huella
dactilar, JPEG para reconocimiento facial y CELP, para las
muestras de voz y datos.

Procesamiento de datos

Luego que la sefial ha sido recopilada y transmitida, esta pasa
al subsistema de procesamiento, en donde se verificaran
algunos parametros de calidad de la sefal obtenida, antes de
que esta pase al subsistema de recopilaciéon. La informacidn
recopilada es transformada mediante algoritmos, los cuales se
encargaran de extraer las caracteristicas biométricas
provenientes de la sefal original. Para esto el subsistema de
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procesamiento de la sefal se divide en las siguientes tres
areas:

e Caracteristica de la extraccidn
e Control de calidad

e Coincidencia de patrones

En primer lugar se verifica las caracteristicas de la extraccion,
lo que incluye caracteristicas del sensor utilizado, perdidas de
compresién, presencia de ruidos, etc.

La calidad de los datos biométricos es fundamental para su
aceptacion y posterior almacenamiento, por lo que se debe
realizar un control exhaustivo de la senal, garantizando asi, su
preservacion e invariabilidad.

La coincidencia de patrones es utilizada con el propdsito de
comparar ciertos patrones ya almacenados y realizar una
superposicién con datos de un usuario a identificar. En esta
etapa se entregara una medida cuantitativa de las coincidencias
entre ambas, la cual sera enviada al siguiente subsistema.

El procesamiento de las sefiales mediante algoritmos precisa de
la utilizacion de transformadas, como por ejemplo, la
Trasformada de Fourier, muy utilizada tanto en el procesamiento
de sefales de voz, como en el de imagenes.

Decision

La toma de decision bajo la busqueda dentro de una base de
datos, para la determinacion de coincidencias y no
coincidencias, mediante el uso de plantillas, se basa en la
medida de la igualdad entre el dato biométrico de un usuario
previamente ingresado, con uno a verificar, esto es, la
autentificacion de un usuario dado de alta previamente en el
sistema.

Dependiendo del grado de coincidencias, y dado un umbral de
aceptacion, el cual puede ser fijo o variable, dependiendo de las
caracteristicas y cantidad de mediciones realizadas, se podra
establecer una decision. El resultado de la comparaciéon nos
conducira a diversas alternativas: correlacion entre ambas, no
correlacion o bien sin conclusion.

El funcionamiento del sistema en la toma de decisiéon pude
llegar a ser complejo, por lo que se debe tener en cuenta
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particularmente la altura del umbral, la cual no debe ser
demasiado tolerante, ya que esto podria llevar a la incorrecta
decisiéon y, por tanto, la erréonea verificacion de la identidad de
un individuo.

El rendimiento del sistema en la toma de decision, es afectado
también por los subsistemas anteriores, principalmente por el
de procesamiento, lo que podria generar problemas en la toma
de decisién. ldealmente el subsistema de decision debe ser
desvinculado del de procesamiento.

Almacenamiento de datos

Segun el sistema de almacenamiento biométrico a utilizar,
existen una o mas formas de guardar los datos previamente
recopilados y procesados.

Ademas de los datos biométricos del usuario ingresado, es util
que la plantilla de este contenga ademas datos personales que
posteriormente serviran en la identificacién y verificacion de la
identidad del individuo. La organizacion de la estructura de los
datos debe ser flexible, permitiendo su reestructuracion, si
fuese necesario. De esta forma es posible definir algunos
sistemas de almacenamiento, para diferentes tipos de medidas
biométricas, dependiendo de sus caracteristicas particulares.

Algunos sistemas de almacenamiento se muestran continuacion:
e Sistema protegido dentro del dispositivo biométrico.
e Base de datos

e Tokens portatiles
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