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TECNOLOGÍAS BIOMETRICAS  
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I )  CONCEPTOS BASICOS SOBRE BIOMETRIA 
 
 
1.1 INTRODUCCION A LA BIOMETRIA  
 
 
1 .1 .1  ANTECEDENTES HISTORICOS 
 
 
Los  p r imeros  an tecedenden tes  conoc idos  sob re  la  u t i l i zac ión  de 
b iomet r ía  en  la  iden t i f i cac ión  de  pe rsonas ,  se  remon ta  a l  s ig lo  
V I I I  en  Ch ina ,  en  donde  fueron  encon t radas  hue l las  dac t i la res 
tan to  en  documen tos ,  como en  a rc i l la  y  roca .  Reg is t ros  
pos te r io res  (s i l go  XIV)  ind ican  que  comerc ian tes   u t i l i za r ían 
impres iones  en  t in ta  de  las  hue l las  de  las  pa lmas  de  las  manos 
en  pape l  como med io  de  reconoc im ien to  de  n iños  y  jóvenes .  
 
En  las  cu l t u ras  occ iden ta les  la  b iomet r ía  hace  su  apa r ic ión 
rec ién  a  f ina les  de l  s ig lo  X IX .  En  1868  Marce lo  Ma lp ig io  rea l i zo  
e l  p r ime r  es tud io  sob re  hue l las  dac t i la res .  
 
En  1865  S i r  W i l l iam  Hersche l  imp lan ta   la  hue l la  dac t i la r  como 
med io  de  iden t i f i cac ión  en  documentos  pa ra  pe rsonas  
ana l fabe tas .  
 
 En  p r inc ip io  los  s is temas  desar ro l lados  se  encam ina ron  a  la  
i den t i f i cac ión  de  c r im ina les .  E l  p r imer  s is tema b iomét r ico  
amp l iamente  u t i l i zado  c ien t í f i camente  en  la  de tecc ión  de 
c r im ina les  fue  desa r ro l lado  po r  A lphonse  Be r t i l lon ,  je fe  de l  
depa r tamento  fo tográ f i co  de  Pa r is ,  denom inado  s i s tema 
an t ropomét r i co ,  conv i r t iendo  as í  a  l a  b iome t r ía  en  un  campo  de  
es tud io .  
 
En  1941 ,  Mur r ia  H i l l  de  Labo ra to r ios  Be l l  rea l i za  e l  p r imer  
es tud io  de  iden t i f i cac ión  por  voz .  
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En  1986  S i r  A lec  Je f f reys  u t i l i za  e l  ADN pa ra  esc la rece r  un 
c r imen en  Ing la te r ra .  
 
Ac tua lmente  la  b iomet r ía  se  encuen t ra  en  una  e tapa  de 
impo r tan tes  apo r tes  en  inves t igac ión ,  desa r ro l lo  e  
imp lementac ión  de  s is temas,  p r inc ipa lmente  en  a l  indus t r ia .   
 
O rgan izac iones  c ien t í f i cas  de  la  en t idad   de  IEEE (The  Ins t i tu te  
o f  E lec t r i ca l  and  E lec t ron ics  Enginee rs ) ,  rea l i zan  cons tan tes  
es fuerzos  en  inves t igac ión ,  lo  que  se  t raduce  en  g ran  can t idad  
de  pub l i cac iones  re lac ionadas ,  en r iquec iendo  e l  conoc im ien to  
sob re  las  d i ve rsas  tecno log ías  b iomét r icas .  En  1998  se  fo rmo  e l  
conso rc io  B ioAPI  con  e l  f in  de  desa r ro l la r  un  S tanda rd  API  
amp l iamente  acep tado  y  d ispon ib le  pa ra  la  ap l i cac ión  de  los  
d i ve rsos  s is temas b iomét r icos .  
 
La  conc ienc ia  sob re  la  neces idad  de  con ta r  con  he r ramien tas 
mas  pode rosas  que  favorezcan  la  segu r idad ,  tan to  e l  en  acceso 
f ís ico  a  ins ta lac iones  como  en  e l  acceso  a  s i s temas 
in fo rmát icos ,  por  pa r te  de  las  nac iones ,  p roduc to  de  la  g ran  
can t idad  de  a ten tados ,  ocu r r idos  du ran te  los  ú l t imos  años ,  a  
impu lsado  de  fo rma  exp los i va  la  inves t iga ron  y  desa r ro l lo  de  los  
s i s temas b iomét r icos  y  sus  mú l t ip les  ap l i cac iones .   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



www.edubots.cl 

1.1 .2  ¿QUE ES LA BIOMETRI A? 
 
  
E l  concep to  b iomet r ía  p rov iene  de  las  pa lab ras  g r iegas  “b ios”  de  
v ida  y  “me t ron”  de  med ida .  
 
E l  te rm ino  b iomet r ía  c lás i camente  se  ap l ica  de  fo rma  gene ra l  a  
l a  c ienc ia  que  med ian te  e l  es tud io   es tad ís t ico  y  matemá t i co ,  
cuan t i f i ca  ca rac te r ís t i cas  cuan t i ta t ivas  de  los  se res  v i vos .  
 
O t ras  de f in i c iones  más  rec ien tes  hacen  re fe renc ia  a l  es tud io  de  
métodos  au tomát i cos  pa ra  e l  reconoc im ien to  de  humanos ,   
basados  en  rasgos  f ís icos  o  conduc tua les ,  con  e l  f i n  de  
iden t i f i ca r  y  au ten t i f i ca r  l a  iden t idad  de  las  pe rsonas .  
 
Según es ta  ú l t ima  de f in ic ión  la  b iomet r ía  tamb ién  aba rca r ía  l os  
campos  de  la  c r ip togra f ía  y  l a  segu r idad  in fo rmát ica ,  es tando  
inse r ta  en  uno  de  los  t res  pun tos  c r í t i cos  en  los  que  se  sue le  
c imen ta r  un  buen  s i s tema de  segu r idad ,  es tos  son :  
 
 

•  A lgo  que  la  pe rsona  sabe  (c lave  sec re ta )  
 

•  A lgo  que  la  pe rsona  t iene  ( ta r je ta  iden t i f i cac ión )  
 

•  A lgo  que  la  pe rsona  es  (da to  b iomét r ico )  
 
 
En  func ión  de  las  ca rac te r ís t i cas  cuan t i f i cadas ,  es  pos ib le  
es tab lecer  dos  g randes  g rupos .  Las  hue l las  dac t i la res ,  e l  i r i s ,  la  
re t ina ,  la  geomet r ía   de  la  pa lma de  la  mano  y  e l  ros t ro ,  son  
e jemp los  de  ca rac te r ís t i cas  f í s i cas  o  es tá t i cas ,  l as  que  fo rmaran  
pa r te  de  la  denom inada  b iome t r ía  es tá t i ca .  A l  con jun to  de 
carac te r ís t i cas ,  ta les  como  la  f i rma,  l a  d inám ica  de l  tec leo  y  voz 
se  les  conoce  como  conductua les  o  de  compor tam ien to  y  se 
encuen t ran  inse r tas  den t ro  de  la   b iomet r ía  d inámica .  
 
 
 
 
 
 
 
 
 
 
 
 
 
 



www.edubots.cl 

La  f i gu ra  1 .1  muest ra  los  dos  g ranes  grupos  en  los  que  puede 
ser  subd iv id ida  la  b iome t r ía ,  con  e jemp los  de  a lgunas 
carac te r ís t i cas  es tá t i cas  y  d inámicas .   
 
 
 

 
F ig .1 .1  

 
 
 
Como es  pos ib le  ap rec ia r  la  comb inac ión  de  tecno log ías  
rep resen ta  una  impo r tan te  he r ram ien ta ,  ya  que  aumen ta  las 
p robab i l idades  de  ac ie r tos  en  la  iden t i f i cac ión  y  au ten t i f i cac ión  
de  pe rsonas .  
 
Pa ra  que  las  ca rac te r ís t i cas  f í s icas  y  conduc tua les  puedan  se r  
e f i cazmen te  u t i l i zadas  como  med io  de  iden t i f i cac ión  y  
au ten t i f i cac iones  deben  cump l i r  con  los  s igu ien tes  requ is i tos 
bás icos :  
 
 

•  Universa l idad :  Todas  las  pe rsonas  t ienen  que  p resen ta r  la  
ca rac te r ís t i ca .  

 
 

•  Singular idad :  La  carac te r ís t i ca  p resen tada  en  dos 
pe rsonas  debe  se r  cond ic ión  su f i c ien te  pa ra  su  
iden t i f i cac ión .  

 

Biometría 

Biometría 
estática 

Huella dactilar Retina e Iris 

Geometría de 
la mano 

Reconocimiento 
facial 

Olor corporal Emisiones térmicas 

Biometría 
dinámica 

Escritura manuscrita Dinámica del tecleo 

Voz Gesto y movimiento 
corporal 

Combinación 
de tecnologías 

Combinación 
de tecnologías 
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•  Estabi l idad :  La  carac te r ís t i ca  debe  mantene rse  es tab le  a  
t ravés  de l  t iempo.  

 
 

•  Cuant i f icable :  La  ca rac te r ís t i ca  debe  se r  mensu rab le  de 
fo rma cuan t i ta t i va .  

 

•  Aceptabi l idad :  La  ca rac te r ís t i ca  debe  tener  un  n ive l  de 
acep tac ión  su f ic ien te  po r  pa r te  de  las  pe rsonas .  

 

•  Rendimiento :  La  ca rac te r ís t i ca  debe  tene r  un  n ive l  de 
exac t i tud  e levado  para  que  se  cons ide re  como acep tab le .  

 

•  Usurpación :  N ive l  de  segu r idad  de l  s i s tema  an te  técn icas  
f raudu len tas .  

 

•  Fiabi l idad :  La  carac te r ís t i ca  debe  posee r  una  a l ta  
f iab i l i dad  pa ra  se  cons ide rado  como acep tab le .  

 

•  Fact ib i l idad  de  uso :  Se  debe  ga ran t i za r  la  f ac t ib i l i dad  de  
uso  pa ra  que  un  s i s tema sea  cons ide rado  acep tab le .  

 
 
 
A  con t inuac ión  la  Tab la  1 .1   muest ra  una   tab la  compara t i va   en 
la  que  se  recogen  a lgunas  de  las  d i f e ren tes  ca rac te r ís t i cas  y  
sus  respec t i vos  requ is i tos  de  acep tac ión :  
 
 
 

  Iris Retina Huella  Mano Escritura Voz Rostro 

Fiabilidad Muy alta Muy alta Alta Alta Media Alta Alta 

Facilidad Media Baja Alta Alta Alta Alta Alta 

Usurpación Muy alta Muy alta Alta Alta Media Media Media 

Aceptación Media Media Media Alta Muy alta Alta Muy alta 

Estabilidad Alta Alta Alta Media Baja Media Media 

 
Tab la .1 .1  
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En  la  f i gu ra  1 .2  es  pos ib le  ve r  una  g rá f ica  pe r tenec ien te  a l  
G rupo  B iomét r i co  In te rnac iona l  en  donde  se  muest ran  
c la ramen te  a lgunas  de  las  ca rac te r ís t i cas  de  las  p r inc ipa les 
tecno log ías  b iomét r icas :  
 
 

 
F ig .1 .2  

 
 

 
Todas  las  ca rac te r ís t i cas  an tes  menc ionadas  t ienen  como 
ob je t i vo  p r inc ipa l  p rovee r  un  con jun to  de  he r ram ien tas  que 
pe rm i tan  iden t i f i ca r  y  au ten t i f i ca r  pe rsonas ,  de  la  f o rma  más 
e f i caz  y  e f i c ien te   pos ib le .  
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1.1 .3  PROCESOS CL AVE EN L A IDENTIF ICACION Y 
AUNTENTIFICACION BIOMETRICA 
 
 
Du ran te  e l  p roceso  de  en t renam ien to  se  ext raen  las  mues t ras 
que  pos te r io rmente  fo rmaran  e l  per f i l  o  pa t rón  de l  usua r io ,  es to  
es ,  e l  p roceso  au tomá t i co  de  cod i f i cac ión  y  a lmacenam ien to  de  
las  ca rac te r ís t i cas  b iomé t r i cas  de l  i nd i v iduo ,  todo  es to  con  e l  f in  
de  gene ra r  un  reg is t ro  o  da r  de  a l ta  a l  usua r io  den t ro  de  un  
s i s tema.  
  
E l  p roceso  de  ext racc ión  puede  reque r i r  de  var ias  muest ras  con  
d i f e ren tes  g rados ,  para  as í  ob tener  da tos  p rec isos  a  la  hora  de 
gene ra r  un  pa t rón .  
 
Una  de  las  ca rac te r ís t i cas  más  impo r tan tes   y  va lo radas  den t ro  
de  un  s is tema b iomét r ico  es  la  capac idad   de  que  es tos  sean  
au tomat i zados .  Como cua lqu ie r  o t ro  s i s tema,  la  au tomat i zac ión 
de  s is temas  b iomét r icos  puede  se r  o rgan izada  de  acue rdo  a  una 
es t ruc tu ra  de f in ida .  E l  modo  de  o rgan iza r  la  au tomat i zac ión  de  
un  s is tema b iomét r ico  es  la  s igu ien te :  
 
 

•  La  pe rsona  debe  reg is t ra r  una  o  más de  sus 
carac te r ís t i cas .  Med ian te  la  u t i l i zac ión  de  d i spos i t i vos  es  
pos ib le   reg is t ra r  d ichas  ca rac te r ís t i cas ,  es to  es ,  da r  de  
a l ta  a  un  usua r io  den t ro  de l  s i s tema.  

 

•  La  ca l idad  de  los  da tos  ob ten idos  duran te  e l  p roceso  de  
a l ta  es  un  aspec to  muy s ign i f i ca t i vo .  Las  cond ic iones  de  la  
toma  de  las  muest ras  y  l a  can t idad  de  med idas  de f in i rán  su 
ca l idad  y ,  po r  lo  tan to ,  la  exac t i tud  en  la  iden t i f i cac ión .   

 
 
E l  g rado  de  s im i l i tud  en  la  co r respondenc ia  b iomét r ica  se  de f ine  
como  pun tuac ión .  Es ta  pun tuac ión  rep resen ta  e l  éx i to  duran te  la  
ex t racc ión  de  las  ca rac te r ís t i cas  de  las  muest ras  b iomét r icas 
ob ten idas .  
 
Cas i  todos  los  s i s temas  b iomét r icos  en t regan  una  pun tuac ión  
du ran te  e l  en t renam ien to .  S i  la  muest ra  es  r i ca  en  in fo rmac ión ,  
ex i s t i rá  una  a l ta  pun tuac ión  en  e l  in ten to  de  dar  de  a l ta  a l  
usua r io .   
 
A  d i f e renc ia  de  o t ros  s is temas  t rad ic iona les  de  au ten t icac ión 
(P IN,  password ,  c laves  y  t a r je tas) ,  en  donde  la  respues ta  
b ina r ia ,  es  dec i r ,  s i  o  no ,  p rác t icamente  todos  los  s is temas 
b iomét r icos  se  basan  en  a lgo r i tmos que  generan  una  pun tuac ión  
luego  de  un  in ten to  de  reconoc im ien to .  
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E l  pa ráme t ro  que  de f ine  la  exac t i t ud  de  du ran te  e l  p roceso  de  
da r  de  a l ta  a  un  usua r io  se  denom ina  FTER (Fa i lu re  To  En ro l l  
Ra te )  y  se  ca lcu la  según  la  s igu ien te  exp res ión .  
 

 
 

FTER =  Numero  insa t is fac tor io  de  a l tas  en e l  s is tema 
Numero tota l  de  in tentos  de  a l ta  

 
 
 
Este  pa rámet ro  es ta  cond ic ionado  a  fac to res  ex te rnos 
p roduc idos  po r  d i f e ren tes  c i rcuns tanc ias  y  que  podr ían  gene ra r  
e r ro res  en  e l  p roceso  de  iden t i f i cac ión .  Es  po r  es to  que  se  
deben tomar  en  cuen ta  todas  es tas  ins tanc ias  y  en  casos 
even tua les  p rovee r  de  so luc iones  a  los  p rob lemas  que  pueden 
apa rece r .  
 
La  s igu ien te  tab la  muest ra  a lgunos  e r ro res  y  so luc iones :  
 
 
 

Biometría Factores causantes de error Soluciones  
Todas  Envejecimiento Dar de alta periódicamente 

Huella Tipo de trabajo Dar de alta varios dedos 

Cara Iluminación, fondo, contraste Entornos controlados 

Voz Enfermedad, Interfases Dar de alta periódicamente 

Mano Heridas Dar de alta ambas manos 

Iris Posición del ojo, gafas Facilitar posición adecuada 

 
Tab la  1 .2  

 
 
 

•  Los  da tos  ob ten idos  son  no rma lmen te  da tos  s in  p rocesa r .  
Rec iben  e l  nombre  de  mues t ras  b iomét r icas  y  no  pueden 
ser  u t i l i zadas  para  e l  p roceso  de  reconoc im ien to  deb ido  
p r inc ipa lmente  a  su  tamaño  y  comp le j idad .  Es tos  da tos 
debe rán  se r  p rocesados  con  e l  f in  de  ex t rae r  las 
ca rac te r ís t i cas  que  se rán  u t i l i zadas  en  e l  p roceso  de  
au ten t i f i cac ión .  

 

•  Es  pos ib le  cons ide ra r  dos  p lan t i l las  p r inc ipa les ,  una 
gene rada  cuando un  usua r io  es  ing resado  en  e  s i s tema  y 
o t ra  cuando  e l  m ismo  in ten ta  accede r  a l  s i s tema.  En  la  
e tapa  de  acceso  se  comparan  ambas  p lan t i l l as  con  e l  f in  
de  log ra r  la  iden t i f i cac ión  de l  usua r io .  
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•  E l  pa t rón  se  c rea  a  t ravés  de  un  p roceso  a lgor í tm ico  que  
t rans fo rma  las  ca rac te r ís t i cas  de l  usuar io ,  es  dec i r ,  e l  
pa t rón  es  una  represen tac ión  numér i ca  de  la  muest ra  de  la  
ca rac te r ís t i ca  de l  usua r io  ing resado .  

 
 
Una  vez  c reado  e l  pa t rón ,  e l  s i s tema  pod rá  reconocer  a l  
i nd i v iduo  ing resado .  A l  in ten ta r  i ng resar  un  usua r io  en  e l  
s i s tema,  las  carac te r ís t i cas  ing resadas  deben  se r  comparadas  
con  las  ya  a lmacenadas,  pa ra  pos te r io rmente  ve r i f i ca r  la  
s im i l i t ud  en t re  ambas y  es tab lece r  e l  g rado  de  co inc idenc ias .  
 
Luego  de  comparadas  las  p lan t i l las ,  es  p rec iso  es tab lece r  s i  la  
s im i l i t ud  en t re  ambas  sob repasa  un  umbra l  p rees tab lec ido .  E l  
resu l tado  de  la  comparac ión  nos  conduc i rá  a  d i ve rsas 
a l te rna t i vas :  co r re lac ión  en t re  ambas,  no  co r re lac ión  o  b ien  s in  
conc lus ión .  
 
La  f i gu ra  1 .3  muest ra  un  e jemp lo  i lus t ra t i vo  de l  p roceso  de  
au ten t icac ión  en  un  s is tema b iomét r ico .  
 
 
 

 

 
Fig.1.3 

 
 

La  ca l idad  de  un  s is tema  b iomét r ico  tamb ién  es  pos ib le  
de te rm ina r la  po r  su  tasa  de  e r ro r .  La  mayo r ía  de  los  s i s temas 
b iomét r icos  son  capaces  de  rea l i za r  la  au ten t i cac ión  con  tasas  
de  e r ro r  menores  a  1 /100 .000 .  
 
La  tasa  de  e r ro r  es  pos ib le  expresa r la  en  func ión  de  la  tasa  
fa l sa  de  acep tac ión  (FA) ,  o  numero  de  usua r ios  ing resados  de  
fo rma  inco r rec ta  y  en  la  tasa  de  fa lso  rechazo  (FR) ,  o  numero 
de  número  de  usua r ios  rechazados  en  fo rma  e r rónea .  Es  pos ib le  
me jo ra r  es tas  tasas  va r iando  e l  umbra l .  La  in te rsecc ión  de  las  
dos  func iones  se  conoce  como pun to  de  igua l  e r ro r  (EER,  Equal  
E r ro r  Ra te )  y  usua lmente  se  u t i l i za  como  pa rámet ro  para 
de te rm ina r  la  ca l idad  de  un  s is tema b iomé t r i co .  
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Fig. 1.4 
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1.1 .4  TECNOLOGI AS BIOMETRICAS 
 
 
Aunque  gene ra lmente  los  d ispos i t i vos  u t i l i zados  en  la  
au ten t icac ión  con f ían  en  tecno log ías  d i ve rsas ,  es  pos ib le  
es tab lecer  una  ap rox imac ión  gene ra l  en  la  es t ruc tu ra  de l  
p roced im ien to  b iomét r ico .  
 
A  con t inuac ión ,  l a  f i gu ra1 .5  mues t ra  un  mode lo  de  s i s tema 
gene ra l  de  au ten t i cac ión  e laborado  por  James  L .  Wayman,  
d i rec to r  de l  U.S .  Nac iona l  B iomet r ic  Tes t  Cen te r  de  la  San  José  
S ta te  Un ive rs i t y .  E l  s i s tema  b iomét r ico  descr i to  es ta r ía  
compues to  de  5  subs is temas :  co lecc ión  de  da tos ,  t ransmis ión ,  
p roceso  de  seña l ,  dec is ión  y  a lmacenam ien to .  
 

 
 

Fig. 1.5 
 
 
De  fo rma  extend ida  se  ana l i za ran  cada  uno  de  los  subs is temas 
an temenc ionados.  
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Recopi lac ión  de  da tos  
 
La  recop i lac ión  de  da tos  b iomé t r i cos  se  c im ien ta  en  la  p rem isa  
de  que  las  ca rac te r ís t i cas  de  cada  ind iv iduo  son  su f i c ien tes 
pa ra  de te rm inar  a  un  usuar io  genu ino  de  un  imposto r .  
 
Du ran te  e l  p roceso  de  recop i lac ión  de  da tos ,  es  en  donde  se  
p resen tan  los  p r imeros  p rob lemas.  En  p r imer  l uga r  las  muest ras  
deben  se r  ob ten idas  med ian te  un  senso r ,  po r  tan to ,  su je tas  a  la  
ca l idad  y  ca rac te r ís t i cas  técn icas  de l  sensor  u t i l i zado .  As í  las  
ca rac te r ís t i cas  de l  senso r  debe rán  ser  es tanda r i zadas ,  a  f in  de  
que  ga ran t i za r  que  las  mues t ras  ob ten idas  de  un  usuar io  en 
d i f e ren tes  s is temas sean  compat ib les .  
 
La  ca l i dad  de  los  senso res  se  encuen t ra  en  p roceso  de 
es tanda r i zac ión  po r  pa r te  de  o rgan ismos  encargados  de  de f in i r  
l as  ca rac te r ís t i cas  que  es tos  deben  reun i r  pa ra  su  pos te r io r  
homo logac ión .  E l  FBI  (Fede ra l  Borea l  o f  Inves t igac ión )  y  NIST 
(Nac iona l  Ins t i tu te  o f  S tándar  and  Techno log ies ) ,  han  
es tab lec ido  pa rámet ros  de  ca l i dad  pa ra  los  senso res  u t i l i zados  
en  la  lec tu ra  de  la  hue l la  dac t i la r .  
 
Dado  e l  ca rác te r  b io lóg ico  de  los  da tos  ob ten idos ,  es tos  
p resen tan  de te r io ros  p r inc ipa lmente  o r ig inados  por  e l  t iempo,  
desgas te ,  he r idas ,  t raumas ,  e t c .  
 
La  manera  en  que  las  muest ras  son  ob ten idas  p resen ta  tamb ién 
d i ve rsas  d i f i cu l tades  de  med ic ión .  I lum inac ión ,  pos tu ra  co rpo ra l  
en  la  toma  de  la  muest ra  ( reconoc im ien to  fac ia l ) ,  en t re  o t ros ,  
son  fac to res  que  pod r ían  a l te ra r  la  co r rec ta  lec tu ra  po r  pa r te  de  
los  senso res ,  as í  como tamb ién  la  pos te r io r  i den t i f i cac ión  y  
au ten t i f i cac ión  de  usua r ios .  
 
Todos  los  f ac to res  an tes  menc ionados,  a fec tan  la  ca l idad  y  
repe t ib i l i dad  de  la  toma  de  mues t ras ,  po r  lo  que  se  deben  tener  
en  cons iderac ión ,  a  f in  de  m in im iza r  las  repercus iones  de  es tos   
sob re  los  da tos  b iomét r icos  a  u t i l i za r .  
 
 
T ransmis ión de  da tos  
 
Genera lmen te  e l  a lmacenamien to  de  los  da tos  b iomét r icos  no 
ocu r re  en  un  so lo  luga r ,  o  b ien ,  es tos  se  encuen t ran  le jos  de 
donde es tos   f ue ron  ex t ra ídos .  Además  cuando  se  t ra ta  de  una 
g ran  can t idad  de  da tos ,  es  pos ib le  que  sea  necesa r ia  la  
compres ión  de  es tos  an tes  de  se r  a lmacenados  o  t ransmi t idos .  
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Luego la  p rob lemát i ca  rad ica  en  dos  aspec tos  fundamenta les :  
 

•  Res tau rac ión  de  da tos  b iomé t r i cos  
 

•  P rob lemas de  inco rpo rac ión  de  ru idos  
 
 
S i  los  da tos  b iomét r icos  se  encuen t ran  compr im idos ,  se rá  
necesa r ia  su  descompres ión .  Ex is ten  d i ve rsas  técn icas  de  
compres ión  d ig i t a l  que  son  de  g ran  u t i l idad  en  e l  p roceso  de  
compres ión  y  res tau rac ión  de  los  da tos  recop i lados .  
Depend iendo  de  los  da tos  b iomét r i cos  ob ten idos ,  se  u t i l i za ran  
d i f e ren tes  técn icas  de  compres ión .  
 
En  e l  caso  de  toma  mues t ras  b iomét r icas  espec i f i cas ,  como es 
e l  caso  de  la  hue l la  dac t i la r ,  ex i s ten  d ispos i t i vos  espec ia lmente  
d iseñados  pa ra  tomar  d ichas  mues t ras  y  t rans fo rmar las  
med ian te  a lgo r i tmos  espec í f i cos .  Dada  la  na tu ra leza  de  es tos 
a lgo r i tmos ,  es  que  es tos  p resen tan  pe rd idas  de  in fo rmac ión  
o r ig inadas  p roduc to  de  la  descompres ión .  Luego  es  de  g ran  
impo r tanc ia   log ra r  inco rpo ra r  pa ra  de te rm inadas  técn icas  
b iomét r icas ,  mé todos  de  compres ión  con  m ín imas perd idas .  
 
 Por  o t ra  pa r te  l a  recop i lac ión  de  muest ras  b iomét r icas  
ana lóg icas  podr ía  l lega r  a  p resen ta r  inconven ien tes ,  
p r inc ipa lmente  en  su  t ransm is ión .  Luego  es  de  g ran  u t i l idad  e l  
uso  de  cana les  de  t ransmis ión  que  p rovean  es tab i l idad  en  la  
toma  de  mues t ras ,  como  es  e l  caso  de  la  ob tenc ión  de  da tos 
med ian te  acceso  te le fón ico .  
 
En  un  s i s tema  de  t ransm is ión  de  da tos  b iomét r icos ,  es  p rec iso  
que  los  p ro toco los  sean  es tandar i zados ,  de  modo  que  va r ios  
usua r ios  puedan  recons t ru i r  la  seña l  o r ig ina l ,  con  las  menores 
pe rd idas  pos ib les .  
 
Ac tua lmente  ex i s ten  d i ve rsas  no rmas  de  compres ión  de  da tos  
b iomét r icos ,  como  po r  e jemp lo ,  WSQ en  e l  caso  de  la  hue l la  
dac t i l a r ,  JPEG pa ra  reconoc im ien to  fac ia l  y  CELP,  para  las 
muest ras  de  voz  y  da tos .   
 
 
P rocesamiento de  da tos  
 
 Luego  que  la  seña l  ha  s ido  recop i lada  y  t ransm i t ida ,  es ta  pasa  
a l  subs is tema de  p rocesam ien to ,  en  donde  se  ve r i f i ca ran  
a lgunos  paráme t ros  de  ca l idad  de  la  seña l  ob ten ida ,  an tes  de  
que  es ta  pase  a l  subs is tema  de  recop i lac ión .  La  in fo rmac ión  
recop i lada  es  t rans fo rmada  med ian te  a lgo r i tmos,  los  cua les  se 
enca rga ran  de  ex t rae r  las  ca rac te r ís t i cas  b iomét r icas 
p roven ien tes  de  la  seña l  o r ig ina l .  Pa ra  es to  e l  subs is tema  de  
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p rocesam ien to  de  la  seña l  se  d i v ide  en  las  s igu ien tes  t res  
á reas :  
 

•  Ca rac te r ís t i ca  de  la  ex t racc ión  
 

•  Con t ro l  de  ca l idad  
 

•  Co inc idenc ia  de  pa t rones  
 
 
En  p r imer  luga r  se  ver i f i ca  las  ca rac te r ís t i cas  de  la  ex t racc ión ,  
l o  que  inc luye  carac te r ís t i cas  de l  senso r  u t i l i zado ,  pe rd idas  de 
compres ión ,  p resenc ia  de  ru idos ,  e t c .   
 
La  ca l idad  de  los  da tos  b iomét r icos  es  fundamenta l  pa ra  su  
acep tac ión  y  pos te r io r  a lmacenam ien to ,  por  lo  que  se  debe  
rea l i za r  un  con t ro l  exhaus t i vo  de  la  seña l ,  ga ran t i zando  as í ,  su  
p reservac ión  e  inva r iab i l idad .  
 
La  co inc idenc ia  de  pa t rones  es  u t i l i zada  con  e l   p ropós i to  de  
comparar  c ie r tos  pa t rones  ya  a lmacenados  y  rea l i za r  una  
supe rpos ic ión  con  da tos  de  un  usua r io  a  iden t i f i ca r .  En  es ta  
e tapa  se  en t regara  una  med ida  cuan t i t a t i va  de  las  co inc idenc ias  
en t re  ambas ,  la  cua l  se rá  env iada  a l  s igu ien te  subs is tema.  
 
E l  p rocesam ien to  de  las  seña les  med ian te  a lgor i tmos  p rec isa  de  
la  u t i l i zac ión  de  t rans fo rmadas,  como  po r  e jemp lo ,  la  
T ras fo rmada  de  Fou r ie r ,  muy u t i l i zada  tan to  en  e l  p rocesam ien to  
de  seña les  de  voz ,  como en  e l  de  imágenes.  
 
 
Decis ión  
 
La  toma  de  dec is ión  ba jo  la  búsqueda  den t ro  de  una  base  de  
da tos ,  pa ra  la  de te rm inac ión  de  co inc idenc ias  y  no 
co inc idenc ias ,  med ian te  e l  uso  de  p lan t i l las ,  se  basa  en  la  
med ida  de  la  i gua ldad  en t re  e l  da to  b iomé t r i co  de  un  usua r io  
p rev iamen te  ingresado ,  con  uno  a  ve r i f i ca r ,  es to  es ,  la  
au ten t i f i cac ión  de  un  usuar io  dado  de  a l ta  p rev iamente  en  e l  
s i s tema.   
 
Depend iendo  de l  g rado  de  co inc idenc ias ,  y  dado  un  umbra l  de  
acep tac ión ,  e l  cua l  puede  se r  f i jo  o  va r iab le ,  depend iendo  de  las 
carac te r ís t i cas  y  can t idad  de  med ic iones  rea l i zadas ,  se  pod rá 
es tab lecer  una  dec is ión .  E l  resu l tado  de  la  comparac ión  nos  
conduc i rá  a  d i ve rsas  a l te rna t i vas :  co r re lac ión  en t re  ambas ,  no  
cor re lac ión  o  b ien  s in  conc lus ión .  
 
E l  f unc ionam ien to  de l  s is tema  en  la  toma  de  dec is ión  pude 
l l ega r  a  se r  comp le jo ,  por  l o  que  se  debe  tener  en  cuen ta  
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pa r t i cu la rmen te  la  a l tu ra  de l  umbra l ,  l a  cua l  no  debe  ser  
demas iado  to le ran te ,  ya  que  es to  pod r ía  l leva r  a  la  i nco r rec ta  
dec is ión  y ,  po r  tan to ,  la  e r rónea  ve r i f i cac ión  de  la  iden t idad  de 
un  ind iv iduo .   
 
E l  rend im ien to  de l  s i s tema  en  la  toma de  dec is ión ,  es  a fec tado  
tamb ién  po r  los  subs is temas  an te r io res ,  p r inc ipa lmen te  po r  e l  
de  p rocesamien to ,  lo  que  pod r ía  gene ra r  p rob lemas en  la  toma 
de  dec is ión .  Idea lmente  e l  subs is tema de  dec is ión  debe  se r  
desv incu lado  de l  de  p rocesamien to .  
 
 
Almacenamiento  de  da tos  
 
Según  e l  s i s tema  de  a lmacenamien to  b iomét r i co  a  u t i l i za r ,  
ex i s ten  una  o  más  fo rmas  de  gua rda r  los  da tos  p rev iamen te 
recop i lados  y  p rocesados.   
 
Además  de  los  da tos  b iomét r icos  de l  usuar io  ing resado ,  es  ú t i l  
que  la  p lan t i l la  de  es te  con tenga  además  da tos  pe rsona les  que 
pos te r io rmente  se rv i rán  en  la  iden t i f i cac ión  y  ve r i f i cac ión  de  la  
i den t idad  de l  ind iv iduo .  La  o rgan izac ión  de  la  es t ruc tu ra  de  los 
da tos  debe  se r  f lex ib le ,  pe rm i t iendo  su  rees t ruc tu rac ión ,  s i  
f uese  necesa r io .  De  es ta  f o rma es  pos ib le  de f in i r  a lgunos  
s i s temas  de  a lmacenamien to ,  para  d i f e ren tes  t ipos  de  med idas 
b iomét r icas ,  depend iendo  de  sus  ca rac te r ís t i cas  pa r t i cu la res .  
 
A lgunos  s i s temas de  a lmacenam ien to  se  muest ran  con t inuac ión :  
 

•  S is tema p ro teg ido  den t ro  de l  d i spos i t i vo  b iomét r i co .  
 

•  Base  de  da tos  
 

•  Tokens  po r tá t i l es  
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